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本报 1 月 5 日讯 (记者

张焜) 安丘居民郭先生在网上

购买乐器零件时，需要退货，却

被商家发来的退货链接骗光了

银行卡上的钱，对方却还要他补

上 1 . 9 万元，才能满额退钱。5

日，警方提醒市民，在网上提供

身份信息、银行证券账户等重要

信息时，需谨慎。

5 日，市民郭先生告诉记者，

2010 年 12 月 30 日晚，他登陆淘

宝网想买几件乐器零件。在点击

了一个网店乐器零件的图片后，

电脑屏幕上弹出一个网店首页，

看起来还是淘宝网的网页。随后

他在网店里选择了几个零件，便

通过网站上的支付链接付了
1500 元钱。付钱后，他却发现购

买商品确认网页上显示的零件，

与他刚才选择的零件并不是一

样的。郭先生连忙按照网店网页

上的联系方式与卖家联系，对方

很爽快地表示可能出了差错，可
以退款，并发来了退款网页的链

接。

随后郭先生点击进入了退

款网页，发现刚才买的商品，每

一件都标上了 1000 元以上的价

格。他吓了一跳，连忙又向卖家

询问，对方表示可能是显示有错

误，只要继续操作就能退货。让

郭先生没想到的是，自己继续操
作了一段时间，屏幕上却显示自

己银行卡上余额已不足。

“卡上有 2000 元左右，怎么

退钱还退得没钱了？”郭先生说

当他再次向客服询问时，对方却

说这就是操作流程，只要他再向
银行卡里存入 1 . 9 万元就能退

款。郭先生这才意识到自己受骗

了。

郭先生告诉记者，在意识到

受骗后，自己又点击了“客服”提

供的非法链接，才发现显示的网

页地址并非淘宝网下属支付平

台，网页上也没有最小化设置。

页面上虽然像模像样的列举了

多家银行链接，但通过这些链接

却根本到不了各大银行的官方

网站，而会弹出一个基本上完全

相同的页面：左边要求输入卡
号、右边留有“提示”，注明“如若

您还没有开通网上银行业务，点

击这里进行注册”，紧接着是注

册链接。

“显然，一旦受骗者输入了

卡号和密码，犯罪嫌疑人就能侵

入进网民的网上银行账户。”对

此，安丘市公安局经侦民警告诉

记者，该案的犯罪嫌疑人是利用

网民对淘宝网站的信任实施诈
骗，他们最初通过故意设置购物
不成功可以退货的陷阱，向网民

提供已经植入了木马程序的退

款链接，最终达到侵入网民网上

银行账户的目的。

对此，警方提醒市民，登录

使用银行、证券等金融机构网站
时，切记仔细观察确认其域名，

不要通过他人提供的网页链接

进入；上网时注意个人信息保

密，切忌在网上聊天和其他通讯

中泄露身份信息、银行证券账等

重要信息，并注意经常更新各类

网上的账户密码。

想退货，还得补 1 .9 万元！
一市民银行卡上的钱被假退货链接骗光
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济南军区司令部医

院著名股骨头坏死病专

家王瑛教授，毕业于上海

第二军医大学，多次出国

进修学习。工作中积累了

丰富的临床经验，重点研

究股骨头坏死发病原因和

新的治疗方法，取古医精

华，结合现代高科技，解决

这一世界难题。她与科研

组专家成员翻阅历代医学

书籍、世界医学相关资料，

从股骨头坏死发病机理入

手，在数百种天然动植物

药中提炼高效成分，以世

界稀有珍贵“刺山麝”为君

药，经科学配方精制而成

“中华活骨宁”等新药，药

效直达病灶，加快骨组织

再生，作用准确，疗程短，

见效快，合理用药，药效针

对股骨头坏死的部位促使

骨组织和毛细血管迅速生

长，短期恢复健康。经北京

等权威医院上万例中外患

者临床验证，对各期久治

不愈的股骨头坏死有特

效，填补医学史上股骨头

坏死无法治疗的空白，是

患者治疗的难逢机会。

电话：0531-82025296
(地址同下)

济南军区司令部医

院著名脊柱炎、类风湿

病专家张秀骊教授毕业

于上海第二军医大学，多

次出国讲学，工作中积累

了丰富的临床经验，长期

重点研究脊柱炎、类风湿

发病原因和新的治疗方

法，取古医精华，结合现代

高科技，解决了这一世界

难题。她与科研组专家成

员翻阅历代医学书籍、世

界医学相关资料，从脊柱
炎、类风湿发病机理入手，

应用人类白细胞抗原、抗
体为依据，在数百种天然
动植物药中提炼高效成
分，经科学配方精制而成

“脊柱炎康宁丸”、“活血镇
痛丸”等多种新药，填补了

强直性脊柱炎、类风湿无
药治疗的空白。经合理用
药，药效直达病灶，加快骨
关节修复，使畸形、功能障
碍的各部位关节短期恢复
正常。经北京等权威医院

上万例中外患者临床验

证，该药见效快、作用准
确、疗程短，尤其适合病程
长，反复发作、体弱的患
者，是目前最佳的选择。

82025806
51689389

咨询

电话

地址：济司机关医院(济南

市委南门对面)东一楼股骨

头坏死科、脊柱炎科、类风

湿科；济南大纬二路南首

建国小经三路，乘 4、35 路

公交车到经七纬二路站下

车往南 150 米右(西)拐即

是。
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