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近日，网络上传出二手手
机交易可能存在个人信息泄露
风险，引发社会广泛关注。

“我国是智能手机使用大
国，每年生产和淘汰的手机数
量庞大。”电信专家付亮表示，
金融机构的App、移动支付等
智能应用软件，版本升级迭代
速度相对较快，二手手机中恢
复的用户相关信息，很难再应用
到新版本的支付功能中去。但比
如隐私照片，尤其是身份证等重
要证件照片数据，如果被恢复
出来，隐患就比较大了。

那么，我们如何才能在保
障信息安全的前提下出售、回
收自己的旧手机？

网络安全专家、奇安信行
业安全研究中心主任裴智勇建
议，首先旧手机出售尽量到大
平台、大型店里进行，尽量避免
通过个人渠道或小店。其次，旧
手机换下来后，出售前除了恢
复出厂设置、删除老旧文件外，
可以选择下载“文件粉碎”类软
件，对淘汰手机、电脑进行重复
覆盖、复写处理。

“用户可将手机连接至电
脑，先将手机内容全部删除，再
向手机内写入新的大型文件，反
复进行几遍，尽量将其空间占
满。”裴智勇说，这样基本就可以
保证旧手机内的个人信息和痕
迹被彻底清除。

专家建议，手机上尽量不
保存敏感、秘密信息，重要信息
保存使用后应尽快删除掉，其
后经过多次数据覆盖，数据被
恢复的概率也将大大降低。

付亮认为，当前从世界环
保和资源再利用等角度出发，
以智能手机、电脑等为代表的
二手电子产品回收行业发展势
在必行。相关部门应提早研究举
措和法规，为相关的回收产业提
供助力，让回收渠道更透明，回
收方式更科学、精准，以推动行
业健康有序发展。

“明确回收者专业资质认
定标准，出台更加详细的法规
和举措，我们消费者才能对不
明身份的回收者说‘不’。”裴智
勇表示，在立法和制定规范时，
应将二手手机个人信息泄露列
入信息保护的整体范畴中，统
一规划部署举措为提高个人信
息安全保护力度添砖加瓦。

综合新华网 中青网

葛延伸阅读

防个人信息泄露
这样处理旧手机

“暗网不暗”，数十亿条
个人信息明码标价售卖

近期，记者在Telegram上一个名
为“社工机器人&闲鱼担保交易查档
数据某认证群”的社交群上看到，大量
的包括户籍、手机号、定位、查人查档、
财产调查、开房记录、流水等在内的用
户信息被公开售卖，十分猖獗。

“由于目前泄露信息的量比较大，有
的黑客就将各种数据做了大数据集合，
命名为社工机器人。你只需在其中输入
相应的需求，系统会自动将相关信息搜
索出来。”一位业内人士说。

不仅仅是Telegram，记者了解到，
暗网中的数据交易量更为庞大。哈工
大（深圳）—奇安信数据安全研究院执
行院长刘川意告诉记者，每年在暗网
平台出售的各类泄露数据多达上万
起，每年泄露的数据总量高达数十亿
条，交易金额超10亿元人民币。

而这样大量详细的真实数据，标价
却非常廉价。“查一条信息搜索平均也就
几毛钱。”一位业内人士告诉记者。

记者在暗网上看到，一份标称刚出
库的某辅导机构全国高校93万学生身份
数据售卖，打包价格为30美元。发帖者称，
数据是网站记录的2016年到2018年的注
册数据，里面包括姓名、手机号、学校、住
址等信息。该数据包显示已有18次成交。

某快消品牌官方旗舰店销售信息数
据则报价16美元。发帖者表示，数据包共
有15623条该品牌2020年中销售数据信
息，包括购买人、购买信息、价格、购买时
间，同时还有购买者的电话和地址。

此外，身份证正反照、手持半身照也
被打包售卖。从发帖者给出的附件截图
显示，可以看到相关照片不仅有当事人
身份证正反面，同时还有当事人单人照
以及手持身份证照四张照片。而这样的
照片共有1500套，数据包售价为20美元。

与个人隐私信息售价低廉不同的
是，含赌博类会员的信息价格直线上涨。
有帖主表示，某体育足球类App邮箱泄露
VPN账号密码，除了新增2020年4月1日到
2020年8月8日的注册信息外，还更新了红
单推介会员数据，增量190万条。该数据包
售价高达2000美元，已有2单成交。

腾讯守护者计划安全专家张文涛表
示，目前网络黑产已呈现国际化、公司化、
智能化、匿名化的特点趋势。“黑灰产团伙
开始通过利用暗网、Telegram等境内外多
种工具平台，实施数据的窃取、流转、整合
和交易。同时根据一些典型案例可以看
到，部分黑灰产利用公司化的外衣，从事
数据交易的不法行为，并且存在黑产人
员将多渠道获取的数据进行数据清洗整
合，自动化对外提供服务。”

黑客等技术人员盗取信
息外，一些“内鬼”参与其中

据刘川意介绍，泄露在“暗网”的个人
信息60%以上来自金融行业，金融业已经
成为黑客最青睐的攻击目标。

记者获得某证券机构资金50万以上

优质股民信息页面截图。页面显示，
25969条数据，标价168美元，拥有姓名、
开户证件号、性别、年龄、籍贯、手机号、
浮动盈亏等9个数据维度。发帖者表
示：“姓名、身份证号码、手机号码等信
息可自行验证，数据不多，贵在真实。”
该数据自2021年1月17日发布，显示已
成交3单。

另一个在售的数据包为某证券公
司多达16万的客户信息，标价368美元。
发帖者表示，该数据为2021年最新一手
客户数据，内部渠道流出，暗网首发。

“数据一共16 .5万条，已去重，实号率
95%以上，数据保真。”

此外，某商业银行的银行卡、理财
信息等多项泄露出来的数据被售卖。
交易编号为41884的帖子表示，该数据
包拥有2021年某商业银行客户数据
48566条，内含详细个人信息、银行卡
号、银行卡种类多项信息。

交易编号为41847的帖子显示，其
拥有前述商业银行理财客户数据48800
条。“该数据为内鬼带出，首次在暗网
发布，每份售价168美元。”发帖者称。

查看该发帖者提供的可自行验证
数据看到，该数据内容翔实，包括理财
认购人姓名、身份证号、手机号、产品
名称、认购金额、预期收益率、期限以
及该认购人具体住址信息。记者登录
上述银行官方网站，可以看到多个目
前在售理财产品与被泄露信息一致。

除了黑客等技术人员盗取批量信
息之外，也有一些“内鬼”直接参与其
中。交易编号为40046的帖子显示:

“只要提供身份证和姓名信息，便可
代查名下所有银行卡具体信息，不
带余额1100美元，结果带余额需2200美
元，1-5个工作日即可出结果。”值得
注意的是，该帖自2020年8月24日发
布以来，目前已交易多达360单。

中国司法大数据研究院社会治理
研究中心主任李俊慧表示，2016年至
2020年，全国各级人民法院一审审结涉
侵害个人信息犯罪且裁判文书已公开

的案件中，从所涉个人信息数据来源
行业来看，金融行业占比为39.10%，位
列第一。

“金融、中介、招聘等服务行业由
于严重依赖电话、短信等途径进行营
销，为了提升营销的针对性、有效性，
买卖公民个人信息已成了行业‘潜规
则’。”北京市朝阳区人民检察院检察
官助理陈莹璐说。

被侵犯的公民个人信
息规模呈“指数级”增长

几乎我们每个人都有如下类似
的经历：刚买了房子，就有装修公司
打来电话；生完小孩没多久，就有早
教中心来联系；买完车刚一年，就有
保险公司来推销车险……推销人员
借助“隐私信息”无孔不入。个人信
息泄露规模到底有多大？

业务情报安全企业永安在线产品
经理邹洪志对记者表示，永安在线数
据泄露监测平台从2018年正式开始运
营至今，已发现数据泄露事件超70000
起，影响人数超过2亿。

事实上，数据泄露在全球都处
于高发态势。近日，据外媒报道，
WizCase安全团队在扫描国际在线
外汇交易平台FBS服务器时发现了
严重的数据泄露事件。此次数据泄
露超过160亿条记录。

“被侵犯的公民个人信息数量从
‘倍数级’进阶至‘指数级’爆炸式增
长。”北京市第三中级人民法院副院长
辛尚民在介绍涉公民个人信息犯罪案
件审理情况时指出，随着信息技术的
发展，可利用的信息数量日益庞大，从
过去的姓名、身份证号、手机号、住址
等传统静态信息，增加了征信信息、定
位信息、行踪轨迹信息、住宿信息、房
屋产权信息等多方面多维度信息。同
时，储存信息的载体从传统的U盘、硬
盘等变为储存量更大的云盘，也让存
储成本和难度大幅度降低。据新华社
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2020北京重点中学
家长学生数据10万条；私
人银行理财百万、千万级
高净值富人10万条；飞机
乘客个人信息80万条；宝
妈精准数据16万条；网贷
数据12万条……通过业内
人士登录Telegram、暗网记
者看到，上亿条各类别的
个人精准信息映入眼帘，
正在被公开售卖。

记者深入调查发现，
随处可见的身份绑定、过
度索权加大了App等渠
道的个人信息泄露风险。
更加值得关注的是，虚拟
货币加持下，不可控的暗
网论坛、Telegram等社交
平台正成为信息贩卖的
主要渠道。
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