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聚焦
找 记 者 上 壹 点

校名是高仿“官网”也是高仿
烟台一正规学校网站被人仿冒，中高考招生季提醒考生注意甄别

齐鲁晚报·齐鲁壹点
记者 张国桐

案例一
老人正与诈骗分子通话
民警紧急上门叫停

5月23日上午，家住历城区唐
冶街道某小区的宝妈小丽（化名）
正在家中照看1岁多的儿子，突然
手机传出一阵特殊的警示音。原
来一个名为“防诈金钟罩”的程序
发来一则消息，内容显示，小丽的
母亲接到了来自境外电信网络诈
骗分子的电话，来电方自称是公
安民警，称小丽母亲名下的银行
卡涉嫌洗钱，要求其将卡中的数
万元转入指定的安全账户中。

小丽赶紧拿起电话与母亲联
系，然而母亲的电话一直占线。面
对这种突发状况，小丽立即拨打
110请求民警帮助。

在唐冶派出所值班室内，在
小丽接到预警信息的同时，值班
民警也接到了该条信息。

“当时值班民警立即驱车赶
往当事人的居住地。”唐冶派出所
民警告诉记者，对于电信网络诈
骗，他们往往要争分夺秒与犯罪
分子“抢时间”，原本15分钟的路
程，民警仅用时8分钟就到了。

一路小跑后，民警出现在当
事人的家门口，当小丽母亲打开

房门的那一刻，民警发现，她依然
与诈骗分子保持着沟通。“赶紧挂
电话，这是电信网络诈骗！”在民
警大声提醒下，小丽母亲先是一
愣，接着就下意识地挂断了电话。

“当事人告诉我们，诈骗分子
态度很强硬，一直说当事人涉嫌违
法犯罪，要求把5万余元转入指定账
户中，好在我们及时到达现场。”回
忆起事发经过，民警欣慰地笑了。

案例二
当事人正准备转钱
民警的电话打了进来

5月23日晚上8点多，在唐冶

街道另一小区内，20多岁的小美
（化名）同样接到了类似的诈骗电
话，这通电话是在20点45分打入，
大概5秒钟后，小美接起电话。

民警告诉记者，面对诈骗分
子带有威胁的话语，3分45秒后小
美就相信了对方的话术，甚至答
应将银行卡中的近1万元转入安
全账户中。“当时我们很着急，因
为我们反复打电话或发信息告
知，当事人就是不回。”民警回忆，
大概过了半分钟后，经过他们不
断拨叫，电话终于打通了。

“当事人刚刚挂断骗子的电
话，正准备往对方提供的银行账
户中打钱，恰好这个空隙，我们的

电话打进去了，成功劝阻。”民警
说，这起劝阻让他印象很是深刻，
因为全程用时8分多钟，如果不是
及时劝阻，近万元就被骗走了。

警方提醒
防诈金钟罩正式上线
可以快速进行电诈劝阻

到底是什么样的机制可以快
速进行电诈劝阻？这一切还要从一
个程序说起，它就是防诈金钟罩。

记者了解到，该程序是专门应
对电信网络诈骗的一款“黑科技”，
对于市民而言，只需扫描社区网格
员或者公安机关张贴出的二维码，

然后关注、注册完成相关操作即
可，一套操作下来只需一两分钟。

在民警和市民注册成功后，
可构建公安局—派出所—民警—
市民的四级电诈劝阻防控体系。
在上述例子中，小美接到电信网
络诈骗电话后，防诈金钟罩会同
时向当事人、历城公安分局、唐冶
派出所以及民警发送预警信息，
然后历城公安分局、唐冶派出所
和民警逐级相互补充、协作等，同
时开展相关劝阻工作。

此外，该程序会结合市民年龄
和职业范围，通过研判分析出该年
龄段和职业常常遭遇的电诈套路
和种类，分类发送预防电诈的相关
知识，从而做到准确预防。

记者了解到，经过工作人员
挨家挨户的宣传，有位女性居民
注册了这款小程序，然而没想到
的是，民警离开后她又自行卸载
了这款程序，结果仅过了1个小
时，她就遭遇了电信网络诈骗，被
骗走数万元。

针对这种情况，防诈金钟罩
采取了居民和社区永久绑定的措
施，只要市民注册了程序，无论自
行卸载还是取消关注等，民警都
会收到预警信息。此外，对于使用
老年机或是不熟悉手机的市民，
防诈金钟罩程序也有妙招，市民
在注册时可添加8位想守护的人，
即使这8人不进行注册，守护人和
民警也会收到预警信息。

文/片 齐鲁晚报·齐鲁壹点
记者 李楠楠

李逵遇到李鬼
学校招生遭假冒网站拦截

5月27日，烟台壹粉“天虹春
考王老师”在壹点情报站@记者
反映，“这段时间我们发现有人利
用百度关键词搜索功能，仿冒我
校网站为其他学校招生。用户在
百度搜索‘烟台天虹技工学校’或

‘烟台天虹职业培训学院’时会出
现‘烟台天宏职业学院’‘烟台天
泓职业学院’等仿冒网站。这些网
站非法盗用我校校徽和名称，网
站客服人员自称是烟台天虹技校
的招生老师，然后以各种理由索
要学生联系方式、诋毁天虹，然后
推荐学生去其他学校。希望媒体
关注，以正视听。”

5月28日，记者来到烟台天虹
技校。据王老师介绍，烟台天虹技
工学校是专业从事春季高考（职
教高考）教育的全日制学校。在过
去几年里，天虹共有3652名学生
本科上线，本科上线率连续7年超
过70%。2020年的春季高考中，天
虹960名学生参加春季高考，867
人本科上线，本科上线率达到
90 . 3%，在全省遥遥领先。

“近几年来，天虹凭借着优质
的升本率、良好的口碑，树立了品
牌，最近一段时间我们发现有人
在网上假冒我们学校在招生。”说
着，王老师打开网页，在百度搜索
中输入“烟台天虹技校”字样，果
然出现了烟台天虹技校的招生网
页，里面有2021招生热门专业一
览、学校介绍、招生简章、招生要
求等内容。“家长很难辨别真假，
但我们全是春季高考班，一共10
个专业，没有三二连读专业，这些
热门专业都不是我们的，还有最

后这个学校地址，还有电话，都不
是我们的。”

网站内容东拼西凑
骗取学生和家长信息

有人给免费建个招生网站，
还给免费宣传，这是遇到了“活雷
锋”？对此，烟台天虹技校招办于
主任直摇头，“他们是冒充我们的
品牌来骗取学生和家长信息，然
后给其他学校输送学生。”

“这个假网站上面关于天虹
的信息都是拼凑的，很多都是假
的，你一点开就会链接一个对话
框，里面会有自称‘张老师’‘王老
师’‘杜老师’的人，在线交流，交
流的主要目的是套取考生和家长
的信息。”于主任说。

于主任打开网站上的对话框，
里面弹出一名自称张老师的回复：

“您好，是想了解天虹技工学校官网
吗？我是张老师，是想了解一些什么
呢？”于主任在线询问：“能到学校实
地参观吗？”对方回复：“不可以。”

如果再继续询问就会弹出回
复：“您好，现在咨询的人比较多，可
以留下手机号，稍后老师会通过短
信的形式免费把学校的招生简章、3
+2/职教高考专业、收费标准以及学
校地址和录取分数发送给你”。

于主任又根据假网站上留下
的联系方式致电咨询，对方回应：

“现在咨询的人比较多，可以留下
联系方式，会有专门的招生人员
回电。”

随后，又有多位天虹学校的
老师致电咨询，对方都是要求留

下联系方式，后续安排招生老师
对接；在后续打来的电话里，招生
人员会避开提及天虹学校，或者
直接上来推荐其他招生学校。

学校发预警提醒考生
律师支招如何打假维权

“我们知道有人冒充我们，但
在网上找不到他们，想打假却精力
有限，力不从心。”于主任告诉记者，

“为了避免更多的考生和家长上当
受骗，我们现在只能在自己的官微
上发布‘打假声明’，公布正确的官
网和招生电话，请各位学生和家长
查询信息时擦亮眼睛，仔细甄别，
欢迎到学校实地考察咨询！”

除了烟台天虹技校被“招生”
外，类似情况在广东、四川、河北

等全国各地均有发生。另外，每年
高考招生季，一些“野鸡大学”部
分仿冒正规高校的校名，抄袭拼
凑学校简介，以混淆视听的方式
招收学生，给社会带来不好影响。

那么遭遇被冒充的侵权行
为，真的找不到人吗？到底如何维
权？对此，具有丰富法律实务经验
的鲁东大学法学院教师、民商法
学博士吴万军说，“网站冒充侵
权，一般属于民事纠纷，够不上刑
事犯罪。这种情况下，从学校的角
度来说，采取的措施就是‘打假’。
第一个是主动发声辟谣；第二个
是就虚假信息到县市区网信办等
行政主管机关进行投诉；第三个
需要找到侵权网站，一般的网站
网页都有备案和版权归属，这样
就可以找到网站平台的权利人，
然后就侵权进行民事诉讼维权；
第四个就是向相关搜索引擎等网
络服务提供者发通知，要求屏蔽
网站、断开链接或删除信息。”

“如果学校下定决心打假，实
际操作起来其实没有想象中那样
繁琐和困难。”吴万军说，“比如天
虹学校这个案例，操作起来的第
一件事就是把涉嫌假冒的网站找
出来都记下，然后全部打开，把网
站拉到底部，看一下版权所有信
息、网站维护信息，以此来查找网
站的管理者、经营者；将这些信息
一一记录后，带着这些资料到公安
局网警部门、政府网信办进行行政
举报和投诉；找公证机关将相关网
页截屏固定保全证据，向网站的经
营者和管理者发律师函或者直接
提起民事诉讼；如果这些网站在相
关搜索引擎等网络服务提供方出
现频次比较多的话，可以向相关网
络服务提供方发函，告知对方这个
网站侵权，按照《民法典》的规定，
相关网络服务提供方接到通知后
必须要给予回复，否则它将与侵权
者共同对权利人承担连带责任。”

母亲接到诈骗电话 女儿立刻收到预警
济南历城警方发布反诈黑科技，针对电信诈骗建立四级劝阻防控

环环相扣的套路、难以自拔的
高额诱惑.……面对电信诈骗分子
五花八门的手段，不少市民损失惨
重。为打击电信网络诈骗，近日，济
南市公安局历城区分局结合日常
办案经验等，经多方联合，上线一
款“黑科技”防诈小程序。这款“黑
科技”到底是什么？它又是如何守
护你的家人的？5月31日，齐鲁晚报·
齐鲁壹点记者进行了独家揭秘。

中高考招生季，很多家长开始早早关注招生政策并在网上搜索学校招
生信息，但网上信息纷繁复杂，你搜到的信息有可能是假的！5月27日，烟台
一所学校的老师就在齐鲁壹点情报站@记者，反映他们学校被人冒充进行
招生，骗取学生信息，希望记者给予关注。记者就此进行了调查。

警方向居民宣传反诈App。

面对咨询，假网站上的招生人员明确表示他们是烟台天虹技校的老师。
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