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揭秘考场上那些防作弊的硬核科技

想捣鬼？先问磁弹枪同不同意

作弊这件事，其实自古就
有，最为“古典”的作弊方式就
是夹带，衣服、鞋袜、mini书本
都可以用来打小抄。比如清代
科考作弊工具书《四书典仓》，
分为上下两册，每册长7 . 5厘
米、宽6厘米、厚约0 . 7厘米，共
计11万余字。据说最小的小抄
字迹，一粒米可以挡住8个字。

这些年来，随着技术进步
及可穿戴设备的发展，给一些
考场带来了五花八门的作弊方
法。常见的“作案”工具从原来
的小抄、橡皮，变成了手机、智
能手表、隐形耳机等更有科技
含量的器材。

隐形耳机一直是被严查的
作弊工具。它像米粒一般大小，
藏在耳道里不易发现，常被不
法分子拿来作为远程代考代答
的收发器。不过，带入考场后，
依然可能被反作弊手段屏蔽。

如今，米粒耳机已升级成
了口腔骨传导耳机。其原理是
通过骨骼来传递声波，作弊者

只要将其直接放入口中，用牙
齿咬住，就能通过振动，听到场
外传来的答案，比米粒耳机更
加隐蔽。

除了骨传导耳机，还有智
能眼镜，早期的作弊眼镜叫眼
镜蛇，眼镜上面有一个摄像头，
可以扫描试卷上的题目，并且
传到外部同伙手上，同伙完成
答题再将答案传进来。

除了智能眼镜，智能手表
也是作弊分子的一大利器。虽
然这款手表跟普通智能手表没
什么太大区别，但可以查看各
种格式的文件，并且能够调出
方程式到屏幕上。还有一种智
能笔，其设计初衷，是方便人们
将写在纸上的草稿(文字、图形
等)轻松转为电子文档。不过，
如果被不法分子盯上，也有可
能用在作弊上。

如今，虽然不法分子的作
弊手段日新月异，但“魔高一
尺，道高一丈”，打击作弊的黑
科技也在不断升级。

作弊，用上五花八门高科技
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为更精准有效地检测手机
等电子设备，今年我国多地在
高考考点外配备了智能安检
门，对考生是否随身携带手机
等移动设备、金属物品进行精
准定位式检测。

只要携带手机等电子设备
经过，智能安检门就会发出“哔
哔”的报警声。同时，在安检门
上方的显示屏上，会清晰标注
出手机的具体位置。除手机等
电子设备外，若考生佩戴金属
制品，也会被检测出来，确保电
子设备“带不进”“藏不住”“用
不了”“传不出”。

山西大同市还为各考点配
备了智能安检设备和无线电压
制器，考场配备“三合一”身份
验证设备、金属探测器、5G信
号屏蔽设备和视频监控设备。
所有考点、考场、保密室的电子
监控系统，都与国家教育部门
联网，彻底阻断利用现代化通
信工具舞弊的渠道。

安徽则启用了全新考试保
障系统，在重要考场学校架设
了共计30余套监测终端，不仅

可以自动发现无线电信号、解
析解码，还能报警提醒，最大程
度提高无线电保障的范围和效
率。

一些考点配备的无线监听
探测仪，专门打击隐形耳机等无
线信号收发器。这类反作弊仪器
一手可握，能对检测场所内的各
类无线设备进行定位和检测，必
要时还能录音作为作弊证据；因
此你以为自己逃过了监考老师
的双眼，没想到这个设备早就
掌握了你的一举一动。

以前在机场车站专用的安
保检测设施，现在也开始在考场
上应用，如检测门、手持频谱仪、
金属探测仪等，设卡通关，作弊
器藏在体内都能查出来。有些仪
器还能实时定位无线信号设备
的数据、位置等信息，并上传至
主机系统，当场即可找到信息传
送者，“秋后算账”也证据确凿。

作弊设备即使侥幸带进去，
还有“信号屏蔽器+无线隐形耳
机探测仪+无线电信号监测车”，
全方位监控“全家桶”，分分钟让
你的作弊器变成废铁。

监控“全家桶”，分分钟让作弊器变废铁

6月7日，高考首日，在
济南中学考点，磁弹枪亮
相考场周围。磁弹枪可以
防止新型高科技作弊，它
是用电磁力发射金属弹
丸，具有威力大、精度高、噪
音小、不受气候影响等优
点，可以狙击黑飞无人机
传递作弊器材和信息，从
而有效打击作弊行为。

不少网友表示大开眼
界，毕竟大多数人对于高
考防作弊的印象，还停留
在信号屏蔽车上，虽说考
场如战场，但如此“真枪实
弹”，还确实是第一次看到。

也有很多人表示好
奇：磁弹枪到底是如何“发
枪”的？业内人士解析，所
谓的磁弹枪，并不是真的

有子弹发射出来，而是一
种无线信号干扰器。

我们来简单了解一下
无人机的无线通信系统：
首先，发射机将数据进行
一系列编码和调制，接着，
以电磁波形式向信道中辐
射传输，最后，由接收机接
收电磁信号。

不难看出，如果在开
放的信道中，对传出的信
号进行人为干预，就有机
会实现对无人机的反制。
如果我们使用信号干扰
器，发射出大功率干扰信
号，将原信号完全淹没在大
功率噪音中，就能使接收机
几乎或完全不能从中解析
出正确信号，从而丧失通
信能力。

磁弹枪：狙击“黑飞”无人机

考场要求前后配备摄
像头，校市省三级监控。除
了人工监控，不少省份还
开始引入AI监考机器人。

AI防作弊，主要是通
过人工智能系统，在短时
间内，快速对所有考场的
视频文件进行分析判断，
检测出考生的疑似违规行
为，各级考务工作人员再
对可疑对象进一步甄别判
断，并依据相关规定做出
处理。

考场摄像头拍摄到的
所有画面，都可以被AI快
速检测，通过对考生动作
的骨骼行为分析和安全区
域电子围栏，当考生出现
可疑动作时，系统就会对
违纪行为进行提示和报
警。也就是说，考生漂移的
眼神和手上的小动作，都
逃不过AI监测。

考生生的异常行为会被
全记录和截取视频图像，
并上传到云端，留存作为
电子证据，同时形成完整

的考场智能分析报告。
除了AI监考，AI阅卷

也开始亮相高考等大型考
试。为了避免考生偷看别
人的答案，一些考试的试
卷，会采用“一卷多版”的
办法，即题号和问题相同，
但选项顺序不一样；或者
干脆采用题号、选项、排版
都错位的“错位排版法”，
这样的答题卡如果由老师
评卷，极容易产生混淆。

但A I不会，它能高
速、准确地完成客观题的
评分，所以“AI阅卷”其
实是防作弊的有效手段，
也是客观题评分质量的
保障。

这还不算完，一些大
型考试的所有考点都有实
时监控和同步录像。就算
个别考生特别“幸运”，作
弊没有被当场发现，在考
试结束后，也会有专人对
所有考场录像资料回放审
查，那时一切小动作也会
无所遁形。

AI监考AI阅卷上岗

六月份是考试
季，高考、中考等大
型考试相继拉开帷
幕。在各类技术加
持之下，如今中高
考等大型考试，已
进化出一套严密的
防作弊体系。想在
考场上动歪心思？
先看看黑科技是如
何见招拆招的吧。

用来作弊的，不只只有
工具，还有工具人——— 枪
手。不过，你以为伪造个身
份证、准考证就能混入考
场替考？

在“人脸识别+指纹
验证+虹膜识别+刷身份
证”等联合认证下，“枪手”
变得不堪一击。

在一些国家级大型考
试中，除了身份证核对和
指纹识别，越来越多省份
开始加入人脸识别。

例如北京今年高考所
有考场门口都增添了人脸
识别设备，考生都要通过
一台考试终端系统“刷脸”
进场，1秒内即可准确核
验身份信息，杜绝替考的
可能。

如果两个人长得很
像，或者干脆就是双胞胎，
这样会不会骗过人脸识别
系统呢？为了弥补这一缺
陷，一些地方又升级了新
的身份识别系统——— 指静
脉验证。

指静脉验证属于生物
特征识别技术，它利用血
液中的血红素吸收红外光
的原理，采集肉眼无法看
到的手指内静脉分布图，
作为识别身份的依据。

指静脉模块，包含芯
片控制处理单元、红外线
发射单元、摄像模组三大
部分，与指纹识别在程序
上大致相同，但指静脉被
人复制的可能性极低，几
乎为零。

指纹、指静脉识别，让“枪手”变透明人

考试关系到每一个考生的切身利益，公平
高于一切，全国性考试更是如此。2015年开始施
行的《中华人民共和国刑法(修正案九)》，将组
织作弊、买卖作弊设备、买卖考题、替考等作弊
以及帮助作弊行为，都纳入刑法范畴。

考试作弊入刑定罪，不是单独指高考，而是
各类国家教育考试，如普通和成人高校招生考
试、全国研究生招生考试、高等教育自学考试等。

《刑法修正案(九)》规定，在国家考试中，组
织作弊的，处三年以下有期徒刑或者拘役，并处
或者单处罚金；情节严重的，处三年以上七年以
下有期徒刑，并处罚金。

为他人实施前款犯罪提供作弊器材或者其
他帮助的，依照前款的规定处罚。为实施考试作
弊行为，向他人非法出售或者提供第一款规定
的考试的试题、答案的，依照第一款规定处罚。

代替他人或者让他人代替自己参加第一款规
定的考试的，处拘役或者管制，并处或者单处罚金。

葛知多一点

作弊入刑，真不是闹着玩的

见识一下“防作弊”黑科技

浙江等地率先开启“刷脸”入场，
忘带身份证也能进考场。

人脸识别

广东、上海等多地考场设置智
能安检门，让手机等电子设备
带不进、用不了、传不出。

智能安检门

在考点周边严密防范和打击利
用通讯工具作弊和群体性舞弊
行为。

无线电监测车

巡逻机器人通过生物识别、车牌
识别等技术，一旦发现违规或可
疑行为，即可触发报警。

巡逻机器人

无人机搭载的设备具有极高灵敏
度，能在高空全方位捕捉、跟踪无
线电信号。

无人机巡航

部分地区阅卷系统应用了国产
“鲲鹏”服务器，满足网上评卷公
平、公正、准确的需求。

“鲲鹏”阅卷
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