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我 们 就 在 您 身 边

找 记 者 上 壹 点

斩断电诈“黑手”，守护百姓“钱袋子”
揭秘“刷单”背后陷阱，济阳公安打掉多个“帮信”犯罪团伙

记者 程凌润 通讯员 石晓峰

本想“刷单”赚佣金
却落入了诈骗陷阱

“动动手指头，在家就能赚钱”
“轻松刷单，日赚百元”“一任务一
结算”……如此诱人的“刷单”兼职
广告，其实是网络诈骗的陷阱，而
所谓的“佣金”只不过是“诱饵”。

“去年12月26日，一位受害者
找我们报案，她因为‘刷单’被诈骗
了40多万元。”济南市公安局济阳
分局刑警大队打击侵财犯罪中队
反诈专班负责人杨扬介绍，最初受
害者只是参与抖音点赞赚佣金，后
来下载了卓声APP“刷单”赚佣金，
最终进入了诈骗分子的陷阱。

“投了300元，可能（返现）回来
360元。”杨扬分析道，诈骗分子“刷
单”骗局的套路就是先让受害者获
得一些“蝇头小利”，然后诱导其继
续完成更大的任务获得更高的“返
现”。该受害女子先后在“刷单”平
台做了500元、5888元、25888元、
88000元等数额不等的任务。然而，
诈骗分子却以操作失误为由让其
再完成25万元的“刷单”任务，可是
本金和佣金都打了水漂。

据了解，“刷单”返利类电信网
络诈骗是目前案发率最高的电信诈
骗类型，占整体发案量三成左右，堪
称“电诈之王”。截至7月17日，济南
市公安局济阳分局共立案944起，其
中电信诈骗案件258起，占比达
27.33%，比2022年下降了12.2%。

躺着也能拿“好处费”
帮忙成了“替罪羊”

“电信诈骗就是利用网络信息
虚拟身份进行诈骗。由于不知道对
方是谁，（办案）难度更大一点。”杨
扬说，在入警的11个年头里，他曾
侦破过各类刑事案件，而侦办电信
案件的难度不亚于之前的案件。

2022年以来，在与诈骗分子斗智
斗勇的过程中，杨扬总结出一套侦
办电信诈骗案件的方案。“电信诈骗
肯定会有资金流。”杨扬说，无论是通
过银行卡，还是通过微信或者支付
宝，他们都要“顺藤摸瓜”找到诈骗案
件的涉案人员，而这些人就是最简
单的“帮信”类型的嫌疑人。

杨扬介绍，“帮信”全称帮助信息网
络犯罪活动罪，主要指行为人明知他
人利用信息网络实施犯罪，为其犯罪
提供互联网接入、服务器托管、网络存
储、通信传输等技术支持，或者提供广

告推广、支付结算等帮助的行为。
在“刷单”受害者报案后，杨扬

与同事就分析研判涉案的资金流。
“他（诈骗分子）把钱转给第一个
人，那就是一级卡，再往下转就二
级卡。”杨扬说，“刷单”受害者的40
多万元在一个小时之内转移走了。

“一级卡的两名嫌疑人是河北的两名工
人，他们在网上看到兼职广告就把银行
卡提供给他人。”杨扬说，两名嫌疑人是
电信诈骗中的“卡农”，他们转账100万元
可以获得1.5%的“好处费”，然而他们沦
为了犯罪的“工具人”和“替罪羊”。

根据《中华人民共和国刑法》第
二百八十七条之二规定，帮助信息
网络犯罪活动罪，处三年以下有期
徒刑或者拘役，并处或者单处罚金。

民警与骗子斗智斗勇
斩断电诈“黑手”

在电信诈骗中，“卡农”是指出
租出售个人银行卡等“四件套”的

人；“卡商”是指那些收购他人出售
的银行卡、手机卡、身份证件、银行
口令牌“四件套”的人。在“帮信”人
员将非法诈骗的钱财取出以后，还
有专人负责“跑分”，也就是洗钱。

在分析资金流的同时，杨扬与同事
还对涉案APP进行线索流分析，从而确
定诈骗案件中的“诈骗话术”“角色分
工”等信息，为一网打尽做铺垫，

2023年上半年，济南市公安局济阳
分局成功打掉了一个利用银行卡帮助
网络诈骗分子转移资金的团伙。“该团
伙涉及全国电信网络诈骗案件1169起，
涉案资金3000余万元。其中，银行取现涉
案资金1000余万元。”杨扬说，由于该案
涉及电信诈骗多个链条环节，且多个环
节嫌疑人身份已经锁定，涉及全国各地
162人，案件主办人因嫌疑人侦查羁押
期限以及案件涉及区块链取证需要难
以逐一落地打击，他们申请发起集群战
役，“在整个济南，这是第一次。”

记者了解到，自“夏季行动”开展
以来，济南市公安机关针对电诈案件
高发、多发形势，不断强化破案攻坚，
并加强警企协作，强化部门联动，建立
24小时快打响应机制，加大对于涉案
银行卡、手机卡查处打击力度。

同时，济南市公安机关建强反
诈预警队伍，开展“资金预警”见面
劝阻集中攻坚行动，采取“短信预
警提醒+智能语音劝阻+人工重点
干预+面对面劝阻”等模式，预警群
众50余万人次，劝阻成功率98%。

“当前，电信网络诈骗手段层出
不穷，群众防不胜防，特别是部分群
众预警后又上当受骗，造成了个人
财产损失。”9月1日，在济南市人民
政府新闻办公室召开的新闻发布
会上，济南市公安局刑警支队支队
长刘兆勇呼吁和提醒广大市民朋
友，一定要牢记“天上不会掉馅饼”，
做到“三不要、两严禁、一配合”。

《反电信网络
诈骗法》第二条规
定，本法所称电信
网络诈骗，是指以
非法占有为目的，
利用电信网络技术
手段，通过远程、非
接触等方式，诈骗
公私财物的行为。

据了解，“利用
电信网络技术手
段”包括电信手段、
网络手段或者电信
网络手段的结合，
实际上电信和网络
也存在交叉融合。

通常情况下，
电信网络诈骗是针
对不特定人，按照
事先设计好的诈骗脚本，利用掌
握的一些公民个人信息，采取广
撒网方式在线上实施诈骗活动。

对于电信网络诈骗，济阳
公安提醒市民不转账、不汇款，
记住天上不会“掉馅饼”；不提
供银行账号、密码和短信验证
码等信息；不按对方的提示和
要求，转接任何办案人员或咨
询人员电话；当无法核实电话
内容真伪时，请先挂断电话，通
过110确认或到相关部门进行
实地咨询；不点击不明链接、网
络弹窗广告链接等；注册国家
反诈APP，保护好个人金融信
息、职业信息、出行信息等。

此外，市民不可轻信所谓
的“境外高薪工作”和“缅北淘
金、日进斗金”的诱惑，出境务
工务必按照正规、合法的途径
进行，严格遵守出入境管理规
定，自觉抵制涉赌涉诈等违法
活动。

通讯员 修丽萍 冉苗

突出转型谋发展，
持续完善全员参与责任
体系

一是推动党建共建实现“双
赢”。以“党建共建”为抓手，行总部和
支行分别与区直部门和镇街开展党
建共建，提供专项精准的金融服务，

“跨界”共生、激发潜能。领导班子主
动担当作为，靠前服务辖内重点项
目、重大工程；基层支行行长积极维
护村级集体经济组织资金，搭牢农
商银行与镇街及村两委之间的桥
梁。近两年累计代发项目资金8亿余
元。二是发动全员齐心上阵。以基层
网点为“主阵地”，充分发挥机关部
室后勤保障和职能作用，采取典型
带动、上下联动等方式，组织全员发
动一切力量抢抓工作主动权。分片
组队，定人定岗，每日评选金融服务

明星，每周通报业绩，在全行形成
“比、学、赶、超”的营销氛围。

突出重点求突破，
持续提升客户农商服务
体验

一是激活厅堂服务。培优内训
师队伍，常态化开展厅堂服务小班
制培训，深挖客户办理业务常见问
题，提炼厅堂服务技巧，提高全员金
融服务专业素养。今年以来开展宣
讲培训21场，开展“厅堂微沙龙”活动

200余场次。二是拓宽便民服务领域。
依托省联社特色业务平台，实现水、
暖及住房维修基金业务的系统开发
应用，优化升级辖内规模以上市场
的“智慧+市场”项目及区级医院“智
慧+医院”项目，为当地百姓提供“一
站式”金融服务，切实提升百姓的体
验度。三是深度融入百姓生活。借助
省联社话费充值有礼、农商银行星
期五等线上活动，配合本行餐饮、健
身、美容等行业的“异业联盟”，满足
青年客户群体日益增长的金融服务
与生活消费深度融合的需求；开展
校园推广活动及定制儿童主题银行
卡，打造青少年客户专属服务，升级
家庭教育类存款服务。

突出实效抓落实，
持续提升区域经济服务
能力

一是聚焦工业园区和专业市
场服务。定期开展驻园办公、金融

辅导，实现辖区30余个专业市场、
工业园区网格服务全覆盖。截至8
月末招商引资企业开户16户。二
是聚焦商业圈和商户市场服务。
依托辖区商圈布局，利用“四张清
单”营销对接、压实商户维护责
任，通过厅堂内外联动，加大聚合
支付、手机银行5 . 0的推广，稳固
商业圈和商户市场客户资源。截
至8月末，共开立聚合支付5168
户。三是聚焦产品联动与一体化
服务。以线上信贷产品推广拓展
为契机，通过公私联动、存贷联
动，带动低成本存款增长。今年以
来，贷款客户派生存款增长1 . 57
亿元。同时，以第三代社保卡升级
换卡为契机，组建19支移动金融
服务队，将流动银行车开到社区
镇街、企业厂房、田间地头，集中
办理社保卡，持续提升百姓群众
对农商银行金融服务的满意度，
新开立第三代社保卡6000余张。

济阳农商银行提升金融服务实现新突破
截至8月末，各项存款余额148 . 39亿元

今年以来，济阳农商银行锚定目标任务，通过以上率下全员参与、
优化厅堂服务、强化协调联动等举措，不断提升服务水平，高效满足辖
内百姓的金融需求。截至8月末，各项存款余额148 . 39亿元，较年初增
长14 . 88亿元，增幅11 . 14%。
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作为首部揭露境外电信网络诈骗全产业链内幕的犯罪电影，《孤注
一掷》夺得2023年暑期档票房冠军。投资理财、刷单返利、婚恋交友……
影片中提到的案例取材自上万起真实诈骗案例。

那么，“刷单”等电信诈骗背后有啥“套路”，市民应该如何防止被
骗？近年来，济南市公安局济阳分局刑警大队与电信诈骗分子斗智斗
勇，打掉了多个“帮信”犯罪团伙。

济济阳阳刑刑警警迅迅速速破破获获

诈诈骗骗案案，，为为受受害害群群众众挽挽

回回损损失失。。

与区直部门和镇街开展党建共建，提供专项精准的金融服务。
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