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记者 赵世峰

监听“惯犯”没有收敛

2013年6月5日，英国《卫报》
率先通过美国前防务承包商雇员
斯诺登的爆料，曝光了代号“棱
镜”的美国秘密监听项目。其监听
对象不仅包括美国民众，还包括
法德等欧洲国家的政要和民众。

“棱镜门”事件令美国十分尴尬和
恼火，斯诺登也因此被美国政府
以间谍罪、盗窃罪和未经授权泄
露国防及情报信息等罪名通缉。

“棱镜门”曝光后，时任联合
国秘书长发言人内西尔基表示，
联合国就遭美国情报部门监听的
报道与美方交涉，美国政府已保
证不会对联合国进行监听。但今
年4月，一批疑似美军秘密文件被
泄露到社交媒体上，其内容显示
美国仍在监听联合国秘书长与其
他联合国官员之间的私人对话。
此外，美国还监听乌克兰总统泽
连斯基与乌官员的内部对话，并
获取了韩国和以色列等盟国内部
沟通情况。

近年来，美国各种监听项目
不断被曝光，包括发起于上世纪
60年代针对卫星通信的“梯队”项
目、监听目标涵盖美国公民的“星
风”计划、针对全球网络安全厂商
的“拱形”计划、针对电话监听的

“神奇”项目、从网络骨干光缆和
交换机上复制光信号的“上游”项
目。

2020年2月，德国电视二台的
背景调查专题节目“直击21”、美
国《华盛顿邮报》以及瑞士广播电
视台联合推出了有关又一起窃听
丑闻的调查报告。三家媒体的记
者走访了欧洲、北美和南美的不
少当事人和专家学者。这起窃听
丑闻是美国中央情报局（CIA）和
德国联邦情报局（BND）多年的
合作项目，利用著名的CX-52密
码机监控对手和盟友，项目名为

“卢比孔行动”。

“最大胆最丑陋”的行动

“卢比孔”是意大利北部一条
长约29公里的河流名称，西方有
一句俗语叫“渡过卢比孔河”，有

“破釜沉舟”的意思，也有“越界”
的意思。

保罗·罗弗斯是一位电子工
程师，在密码学界和密码机收藏
领域享有声誉。2020年，他参与了
对“卢比孔行动”的媒体调查。德
国电视二台的记者告诉他，他们
找到了美国中情局和德国联邦情
报局的原始文件，请求他的专业
帮助。罗弗斯说，这些密码机或多
或少都有“后门”，可以让美国人
和德国人读取至少100个国家的
外交密码。

多米尼克·兰德维尔是瑞士
的一名资深记者，他跟踪报道“卢
比孔行动”多年，了解其中很多细
节。他告诉央视记者，当美国国家
安全局（NSA）第一次看到这台机
器时，他们感到震惊。针对这台
已经上市的机器，美国情报机构
有一个非常特别的想法，那就是
为那些他们想窃听的国家制作
一个新的使用说明书，通过提供
弱密码算法的方式，让秘密行动
变得容易被破译。然后，他们就这
样做了。

英国考文垂华威大学国际安
全政策教授奥尔德里奇称，“卢
比孔行动”可能是情报史上“最
大胆，最丑陋，也是最重要的行
动”。

美国主宰密码机市场

互联网出现之前，各国的秘
密通信主要通过密码机来实现。
密码机的基本原理是：发送方在
密钥作用下对明文实施密码运
算，得到密文，接收方对收到的密
文实施密码逆变换，在密钥作用
下将密文恢复为明文。密码机的
保密强度主要取决于所使用的密
码算法强度和密钥强度。

克莱普特是一家创办于二战
时期的加密仪器生产商，总部设
在瑞士小城施泰因豪森。克莱普
特公司的创始人鲍里斯·哈格林
是一位密码天才，他在上世纪50
年代研制出一种加密密码机，代
号CX-52，特点是重量轻、易携
带、保密性强。

当美国人见到CX-52样机
时，惊呼这个机器几乎无法破译，
这样的密码机决不能被对手掌
握。哈格林在二战时期就为美国

军方提供过密码机，此刻他的公
司既无资金又无市场，而美国情
报机构及时伸出橄榄枝，双方约
定最先进、最难破译的密码机只
能卖给美国，向其他国家出售容
易破译的版本。美国为这笔交易
支付了70万美元，这就是“卢比孔
行动”的开始。

几年内，克莱普特公司主宰
了密码机市场，把做了手脚的密
码机卖给了至少120个国家和国
际组织。据估计，苏联阵营以外的
国家购买的加密设备中，多达
80%产自克莱普特公司。

直到上世纪60年代电子技术
开始普及，传统机械密码机面临
困境，在美国情报机构帮助下，
克莱普特公司推出全新的H-
460型电子密码机，工作原理全
部由美国国家安全局设计。这一
时期美国不再限制密码机的销
售范围，转而积极鼓励把密码机
销往世界各地，买家越多，美国
人掌握的秘密就越多，且破译一

台密码机传递的信息只需要几
秒钟。

曾截获涉“9·11”情报

上世纪60年代末，准备退休
的哈格林打算出让公司。当时德
国政府批准德国联邦情报局与美
国中情局合作，双方各出850万美
元。为了掩人耳目，整个交易由列
支敦士登的一家信托公司操作，
西门子公司先派人担任董事会主
席。除董事长之外，公司里只有一
两个高管知晓内情。他们的任务
是为加密仪器设计和安装“后
门”，在计算方法上做手脚，以便
美德两国的情报机构能够解密全
球使用者的交流信息。

后来，德国总理科尔任内决
定终止“卢比孔行动”，把德方的
那一半股份以1700万美元的价格
卖给了美国中情局。根据德国电
视二台的采访，德国对美国人选
择监听对象时的任性感到震惊，

抱怨美国连盟友都不放过。据《华
盛顿邮报》的调查，美国中情局
在德国退出该行动后还继续利
用这家公司获取情报，直到2018
年将该公司的资产卖给两家私
营公司。

德国电视二台的纪录片披
露，虽然德国人早已卖掉他们在
克莱普特公司的股份，但直到
2001年仍能破译意大利的外交电
报。据说，在“9·11”事件发生的前
几个月里，德国联邦情报局波恩
办公室的一位语言学家截获了一
条来自意大利的情报，称一群阿
拉伯青年正计划去美国上飞行
课，但他们对起飞和降落并不感
兴趣。不过情报人员认为这无关
紧要，忽略了相关信息。

1999年，参与“卢比孔行动”
的美德两国人员在柏林附近会
面，决定起草一份行动综述，结果
它落入德国记者彼得·穆勒和德
国电视二台记者手中。2020年2
月，德国电视二台的纪录片首次
披露了该行动的内容，令情报专
家感到震惊。“这可能是我在情报
领域工作35年来见过的最敏感文
件。”英国华威大学国际安全政策
教授奥德里奇说。之后，他与其他
学者开始在《情报与国家安全》杂
志上探讨该行动对冷战的影响。

监控计划“硕果累累”

“卢比孔行动”截获情报无
数，在很多全球知名事件中都有
它的影子，其中就包括著名的马
尔维纳斯群岛（英国称福克兰群
岛）战争。根据美国中情局的记
录，在阿根廷和英国围绕马岛爆
发战争期间，美国把截获的有关
阿根廷军事行动计划的通信内容
交给了英国。

1982年4月2日，在双方谈判
未果的情况下，阿根廷出动陆海
空军，一举攻占了马岛。英国撒切
尔夫人政府立即宣布与阿根廷断
交，并派遣以两艘航母为核心的
特混舰艇编队远征南大西洋，夺
回马岛。正是由于阿根廷海军使
用了克莱普特公司生产的密码
机，阿根廷军方的绝密信息全部
被美国解密并转交给了英国，导
致阿根廷的“贝尔格拉诺号”巡洋
舰被英军击沉。

据报道，在1982年的前几个
月里，英国政府通讯总部对阿根
廷夺取马岛的军事计划日益感
到不安，遂向合作伙伴求助，想
破译阿根廷的密码。最终，荷兰
通过与联邦德国签署的情报共
享协议间接接触到“卢比孔行
动”，并派出一名技术人员前往
伦敦，向英国政府通讯总部解释
了阿根廷海军和外交部所用加密
机的运行原理。

1978年，在时任美国总统卡
特主持下，时任埃及总统萨达特
和以色列总理贝京前往戴维营
协商埃以和平协议，其间美国通
过“卢比孔行动”得以监听萨达
特与开罗方面的所有通信。伊朗
也是克里普特公司的客户，这让
美国中情局和美国国家安全局
可以在1979年人质危机期间监
听伊朗政府。美国中情局前副局
长博比·英曼在接受《华盛顿邮
报》采访时证实，那些被做过手
脚的加密机起到了重要作用，卡
特总统当年几乎每天都要了解
监听的最新情况。

从“维基解密”到斯诺登事
件，再到瑞士加密机事件和今年
的“泄密门”，美国对全世界的监
控始终没有中断，是名副其实的

“黑客帝国”。
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今年是美国“棱镜”
秘密监听项目曝光十周
年，美国政府长期以“反
恐”为名对全世界进行
大规模、无差别监听窃
密的事实令全球哗然。
其实，在美国前防务承
包商雇员爱德华·斯诺
登爆出这一丑闻之前很
多年，美国情报机构就
利用一家瑞士密码机公
司监控大半个地球，甚
至连盟国都不放过。这
一计划被命名为“卢比
孔行动”。
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