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网络会议故障、酒店服
务 瘫 痪 、自 助 收 款 机 卡
壳……7月19日，对不少人
来说充满了戏剧性。因微软
公司旗下部分应用和服务出
现访问延迟、功能不全或无
法访问问题，“微软蓝屏”话
题冲上热搜。

作为目前世界上应用最
为广泛的计算机桌面操作系
统之一，微软视窗操作系统
的稳定性，直接影响到一些
国家重要机构、关键设施在
内大量用户的日常运行或工
作生活。

一时间，从美洲、欧洲到
亚洲的全球企业和用户，都
无法正常访问系统，航空、铁
路、媒体、金融、科技、医疗等
几乎所有行业，均出现不同
程度混乱。

除受波及最广的澳大利
亚外，英国伦敦证券交易所
旗下Workspace新闻和数据
平台遭遇故障，西日本旅客
铁道公司列车行驶位置信息
无法获取，美国超过3200架
次航班被取消、超过11900
架次航班延误……

当地时间19日，美国电
脑安全技术公司“众击”发表
声明称，该公司对微软“视
窗”系统发布的一个更新存
在缺陷，导致相关用户在使
用过程中出现系统崩溃、“蓝
屏”等故障，目前相关更新问
题已经修复。据称，这次事件
与网络攻击无关。

7月19日晚间，微软官
方账号发布公告称，“根本问
题已得到修复，但残余影响
仍会继续影响一些Microsoft
365应用和服务。”

据悉，“众击”公司在全
球拥有近3万家客户，其中包
括很多世界500强企业。

舆论普遍批评“众击”和
其他网络公司，在追求利润
时牺牲了基本的安全原则，
缺乏质量保障和有效的安全
测试。专家表示，全球技术系
统对少数几家科技公司软件
的过度依赖，是导致此次问题
如此严重的原因之一。

微软崩了
全球乱了

7月19日发
生 的“ 微 软 蓝
屏”事件，导致
全球多家航司
取消航班，或改
用人工办理登
机手续。

不过，中国
内地的航空公
司和机场，当天
的航班运行和
进出港都基本
正常，为何他们
没 受“ 微 软 蓝
屏”事件影响？

此次大面
积微软电脑蓝
屏故障，原因是
安装了美国网
络安全公司“众
击”的产品。而
多家国内航司
均表示，没有采
购和部署该公
司的产品。

据悉，国有
航司使用的安
全产品以国产
为主，比如杀毒
软件360的企业
版天擎，目前还
没碰到过类似
的蓝屏事件，倒
是使用微软的
补丁升级，有时
会碰到蓝屏现
象。

“公司现在
都要求控制补
丁升级，并且也
不 会 统 一 升

级。”一家国内航司的运控
人士透露，“国有航司使用
的一些系统，大部分已实现
国产替代，而且一些关键系
统都是双系统同时运行，比
如飞行计划，国产自研和国
外的系统并行使用。”

由于中国航司主要使
用了中国航信的旅客服务
系统，系统稳定性未受到此
次“微软蓝屏”事件影响。

据悉，目前在国内民航
业，一些关键系统都在努力
实现国产替代的路子，核心
系统都要求有国产替代方
案。此外，平时的备份工作
也很重要。

比如中航信离港系统
最大的特点，就是在大型机
场建立了本地备份机制，如
果机场与外界断网，也可通
过本地方式办理业务，从而
保证已购票旅客正常登机。
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除了微软，全球最受关注的人
工智能(AI)对话机器人ChatGPT
近期也连续出现宕机事故。

“ChatGPT又宕机了吗？我已
经厌倦了这种挫败感”。6月17日，
不少用户在社交媒体上反映，移动
端和网页版ChatGPT，经常无法应
答用户的提问，并提示各种错误。

OpenAI对此次服务中断原因
“守口如瓶”，有美国科技媒体推
测，可能是受系统更新和服务器需
求增加等多重因素影响。

此次故障距离上一次，间隔还
不到半个月。6月4日，ChatGPT也
经历了长达数小时的宕机。有用户
在移动端发问，“ChatGPT，你今天
怎么了？”回复页面显示“服务器内
部错误”字样。

再向前追溯，ChatGPT的另一

次严重宕机发生在2023年11月，当
时服务中断了约90分钟。OpenAI首
席执行官最初将服务器不稳定，归
咎于OpenAI使用量“远超预期”。

然而，后期调查发现，这次故
障是由网络攻击造成的，这种攻击
疑似为DDoS。DDoS是网络攻击的
一种，旨在将系统资源消耗殆尽，
使其无法回应服务请求。

ChatGPT的多次故障并非个
例。国内外一些知名大模型都曾出
现过故障和服务中断问题，有时甚
至产生“多米诺骨牌式”连锁反应。

人工智能专家郭涛分析称，
目前主流大模型出现故障的主要
原因，包括流量过载、网络攻击、
架构设计不合理、数据处理和资
源分配不均，以及技术更新和兼
容性问题。

业内人士称，“ChatGPT最近
发生的中断，为所有依赖AI工具来
支持业务的人敲响警钟。想象一
下，在产品发布或客户急需支持期
间，失去对关键工具的访问权。这
可能是毁灭性的。”

大模型在金融、医疗等行业的
应用，更是伴随着风险和挑战，任
何故障都可能产生严重后果，因此
确保数据的安全性和稳定性至关
重要。

今年早些时候，国内多家机构
共同发布的一份报告认为，随着大
模型能力的不断增强和适用范围
的延伸，其在金融、医疗、广告、营
销等商业领域的应用，使得大模型
中存在的微小安全隐患，都会造成
巨大损害，因而大模型安全问题引
起广泛关注。

 全球“宕机”事件为何屡见不鲜

近年来，各大系统、应用出现
宕机事件并不鲜见。今年3月，Meta
公司旗下的“脸书”和“照片墙”等
多款应用程序一度出现宕机，影响
了全球数十万用户，持续了1个多
小时。

去年5月11日，很多苹果手机
用户反映Apple ID崩了，登录不
上，反复要求输入密码，貌似是全
球宕机。Mac、iPhone、苹果官网都
受影响，持续时间约55分钟。2023

年12月，X平台在全球范围内出现
宕机，影响了很多PC Web端及移
动平台客户端的用户……

在国内，7月2日，“小红书崩
了”、“B站崩了”相继冲上微博热
搜。据悉，当天B站App出现多项功
能故障，小红书内容也无法刷新。

此次事件背后，阿里云也被牵
扯其中。据阿里云客户服务中心反
馈，北京时间2024年7月2日10:04，
阿里云监控发现，上海地域可用区

N网络访问出现异常，工程师正紧
急处理……

业内认为，云服务宕机是一
件非常严重的事情，即使只断了1
分钟，也可能造成难以估量的损
失。

服务器宕机的主要原因，包括
系统升级失败、服务器故障、第三
方服务故障、黑客攻击、磁盘空间
耗尽、服务器Bug或错误行为、复制
问题、数据丢失问题等。

ChatGPT近日也多次崩溃，AI安全如何跟上
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7月19日，美国微软公司旗下部分应用和服务出现
访问延迟、功能不全或“蓝屏”等问题，对全球多国包括
航空、铁路、医疗、金融、媒体等在内的多领域造成影响。
为何此次故障波及规模如此之大？近年来各领域频频爆
出的宕机事件，暴露出网络安全领域存在哪些问题？
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经济损失
或超10亿美元

微软公司20日发布消
息称，此次事故导致大约
850万台视窗系统设备受到
影响。美国研究机构安德森
经济集团首席执行官估计，
此次事件造成的经济损失很
可能超过10亿美元。

大范围宕机事件对美国
航空业造成不小影响。美国
航班跟踪网站数据显示，21
日又有1461架次的美国国
内、国际航班被取消，达美航
空与联合航空两家公司所受
冲击最大。

英格兰国民保健署也发
出警告，尽管受此事影响的
医疗系统在大部分地区已恢
复正常，但未来一段时间，英
国一些地区的服务仍可能出
现中断，特别是全科医生服
务方面。专业人士预估，要平
复这一错误给各行业带来的
影响仍需不少时间。

全球屡屡出现的“宕机”事件，
不仅仅是技术问题，更是严峻的现
实警示。科技高度发展的今天，人
们已习惯了网络生活的便捷与高
效。

但反观之，当一切皆可编程，万
物均要互联，小到普通人的衣食住
行、工作休闲，大到整个社会的运
转、生产，可以说，一切人类基本生
存生活要素，都架构并依托于网络。
而一旦技术本身出现问题，其影响
之广、之深，往往超乎人类想象。

正所谓“牵一发而动全身”，服
务器过载、网络连接中断、存储设

备损坏，任何一个环节出现纰漏，
都可能导致服务突然终止、生活陷
入混乱。

《技术与文明》一书中提到，不
做机器的奴仆和不过分迷信技术，
否则人的福祉就不是因机器和技术
而扩大，相反会因机器受到限制，甚
至走到反面。相比于建构城市的钢
筋水泥，虚拟空间的数字显得更为
脆弱。我们虽然没有必要对技术应
用因噎废食，但还是要时刻保持“晴
天修房顶”的危机感。

中国国际问题研究院助理研究
员谢卉表示，私营部门在技术发展和

创新上处于前沿，和公共利益的联系
也越来越紧密，因此有必要加强对私
营部门的监管，让他们投资建设更为
可靠的网络基础设施，减少由单点故
障带来的风险。

各国也应加强国际合作，比如
建立跨国信息共享平台，加强对网
络威胁的感知和响应，或者共同开
发先进的网络安全防护系统和技
术，共同应对网络安全的挑战。

此外，鼓励全球网络安全企业公
平竞争，加强多层次的防御策略，“不
要把鸡蛋放在同一个篮子里”，可以
规避系统性风险

“不要把鸡蛋放在一个篮子里”

7月20日，在英国伦敦盖特威克

机场，旅客等待值机。（新华）
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