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你聊啥就推啥，手机App真能“偷听”？
App违法违规收集信息屡禁不止，用户授权须谨慎

魏银科 济南报道

成本奇高、效率低下
正规App一般不会偷听

游闽键表示，相关调查显
示，超过80%的智能手机用户担
心自己的隐私被手机应用偷听
或窥探，近三分之一的人表示反
感App精准推送广告行为，但苦
于缺乏有效的防范手段和维权
途径，只能在担忧中使用手机。

“正是因为安装了很多应用
App，让智能手机存有偷听我们
日常对话的可能。”绿盟数据安
全咨询专家曾令平说，合法合规
的App获取语音权限是为了正常
使用，并不会偷听我们。但一些
恶意App可就不一样了，它们会
偷偷开启麦克风权限，在后台悄
悄“监听”我们的一举一动。

此外，黑客也可能瞅准手机
系统漏洞，远程植入窃听程序，
收集我们的语音信息。一旦被偷
听，手机耗能会异常增加，可能
会出现掉电过快、发热发烫、
CPU和内存占用高等现象。

对于所谓手机App偷听，中
国电子技术标准化研究院网安
中心测评实验室副主任何延哲
也遭遇过。他说，有一天他运动
结束后膝盖疼，跟家里人聊天谈
了膝盖问题，一会儿打开某短视
频App时，弹出一位主播医生说
膝盖疼该怎么办。

何延哲说，他仔细分析了这
个短视频App，看到这位医生是
科普主播，并没打广告，这不排
除碰巧刷到的可能，或者此前因
为查看运动类视频，被推荐算法
认为可能会关注运动损伤防护。

何延哲表示，手机偷偷录
音虽说技术上可行，但成本奇
高、效率低下，还得冒着触犯法
律的风险，并不划算。智能语音
行业某头部公司的语音转文本
服务，市场售价10元/万秒，成
本价2元/万秒。大数据与人工
智能专家刘鹏算了一笔账：日
活一亿的App日偷听用户1小
时，一年下来成本高达 2 6 3亿
元，商业上根本行不通。

随着智能手机操作系统安
全性的不断迭代，App通过麦克
风偷听用户超过1分钟，都会被
操作系统切断，根本无法维持长
期偷听状态。

此外，现在手机对于使用麦
克风、摄像头等敏感权限都有

“红点”提示，当麦克风权限被
App调用，屏幕上方的角落里就
有了提示……因此App监听可能
性几乎不存在。

几乎所有App都会
和合作伙伴共享信息

如果手机没有被监听，如此
精准的推送又是如何实现的？

很多时候我们感到被“偷
听”，其实是AI算法推荐机制在
起作用。多名互联网信息安全专
家表示，消费者在购物网站、搜
索和在网络平台购买某种商品
后，App或SDK通过移动端应用
后台收集用户的消费习惯信息，
如用户常浏览的商品类型、价格

区间、购物历史等，并进一步收
集用户的身份特征。

另外，朋友圈关联的其他
应用信息，通过银行账户资金
往来短信等途径估算用户的收
入水平，从而进行行为建模，给
用户贴“标签”，为用户推送感
兴趣的商品，甚至玩起大数据

“杀熟”的把戏。“这种基于大数
据构建的用户画像越丰富细
致，广告推送就越精准，从而让
我们产生被手机偷听的错觉。”
曾令平说。

何延哲则表示，这背后的逻
辑比较复杂，究其根本逻辑，主
要是两个方面：一是需要收集用
户在设备上的行为数据进行画
像，其中应用程序列表就是常见
现象，使用哪些应用程序就代表
了用户的生活习惯；二是需要收
集用户设备的唯一标识信息，比
如安卓ID，首先把用户画像匹配
的精准广告推送到对应设备上，
并对广告是否被用户点击、购买
等进行关联和统计。

因此，要完成互联网精准的
个性化广告投放，这两方面缺一
不可，要完成这个过程，往往需
要App、SDK(通过第三方服务商
实现产品功能的软件工具包)和
广告联盟等多方角色参与。

北京师范大学法学院博士
生导师、中国互联网协会研究中
心副主任吴沈括表示，正常情况
下，手机不存在窃听的状态。但
不同的App之间有一个数据的交
互，也就是SDK广告商联盟，通
过App或SDK给用户画像形成标
签后，通过数据交换被另一个
App所使用。

央视记者查询10款主流App
的个人隐私协议后发现，几乎所
有的App，都会将自有用户个人
信息共享给第三方或合作伙伴。

某购物网站隐私权政策中
就提到，“为便于我们基于平台
账户向您提供产品和服务，推荐
您可能感兴趣的信息，识别会员
账号异常，保护关联公司或其他
用户或公众的人身财产安全免
遭侵害，您的个人信息可能会与
我们的关联公司和/或其指定的
服务提供商共享。”

整治App侵犯个人隐私
各监管部门应通力合作

对于因算法推荐而产生的
被“偷听”错觉，保护个人隐私是
关键。

自2019年1月以来，网信办、
工信部等四部门联合开展App违
法违规收集使用个人信息专项
治理行动，对个人金融数据安全
的监管日益趋严。

已有一大批违法违规收集
用户数据的金融类App被网信
办、警方点名，重点针对违规收
集个人信息、违规使用个人信
息、不合理索取用户权限、为用
户注销账号设置障碍四个方面、
八类问题进行规范整改。

去年11月24日，政府多部门
联合发布关于开展“清朗·网络
平台算法典型问题治理”专项行
动的通知，明确将大数据“杀熟”
现象列为重点整治对象，要求
App不得超范围收集用户个人信

息用于内容推送等。
随着《中华人民共和国个

人信息保护法》《App违法违规
收集使用个人信息行为认定方
法》《常见类型移动互联网应用
程序必要个人信息范围规定》

《互联网信息服务算法推荐管
理规定》等法律法规的施行，个
人信息保护虽有所改善，但一
些侵害用户隐私的现象仍屡见
不鲜。

通过调研，游闽键发现，许
多App技术设置不规范。比如，没
有遵循最小权限原则，部分App
调用的摄像头、麦克风拍照、录
像、语音输入等功能，与App服务
本身不相关。甚至一些恶意App
可能会在用户使用手机时偷偷
开启摄像头或麦克风，窃取用户
的隐私信息。

目前相关部门对App违法违
规收集用户信息，主要以随机抽
查、算法备案的方式开展，一方
面检查覆盖面有限，另一方面，
对存在侵害用户权益行为的
App，多数仅通报要求限期整改，
监管力度不够。

游闽键提出，各监管部门应
通力合作，加大事前、事中、事后
全链条监管，即备案、抽查、委托
第三方审计评估，加大对侵犯用
户隐私App的曝光、处罚力度。

他还建议，联合开展专项治
理活动，加大对涉网络社交、网
络游戏、生活服务类等领域移动
应用程序巡查力度。网信办、公
安、市场监管、通信管理等部门
协同推进建设信息监测基础平
台；建立App安全评估认证体系，
重点围绕移动应用程序违法违
规收集使用个人信息等突出问
题，进行常态化巡查、治理。

个人应提高隐私保护意识
谨慎给App授权

用户的个人隐私保护意识
也很重要。在下载应用软件时，
应优先选择官方应用商店的合
规App。安装过程中，务必仔细查
看麦克风、摄像头等敏感权限申
请，非必要坚决不授权。同时，别
忘了及时更新手机系统和软件，
以坚固的“防护铠甲”抵御黑客
入侵。

北京市京都律师事务所高
级合伙人、中国计算机协会数据
安全产业专家委员会专家委员
王菲提醒，用户下载App，在勾选
相关隐私政策协议时，需要仔细
阅读。比如，App或SDK获取哪些
权限，权限中哪些是开启状态，
不相关的、涉及隐私的要手动关
闭，把所有不影响正常使用的授
权全部关闭，避免在不知情的情
况下被收集个人信息。

曾令平建议，除了谨慎授权
App权限，防止个人信息泄露外，
在公 开 网 站 上 也 要“ 守 口 如
瓶”，不轻易填写个人真实信
息。不明网站千万别点，来历不
明的App坚决不碰，公共场所的
免费Wi-Fi更要慎用。

专家表示，随着专项行动的
稳步推进与落实，以及用户越来
越重视隐私保护，我们日常感觉
被手机“偷听”的困惑或将逐渐
减少。

刚和同事聊到新出的包包，购物App立马精准推送；
朋友聚餐才提到出行计划，手机瞬间被旅游攻略、机票信
息“攻占”……这类现象对于智能手机用户来说并不陌
生，而且似乎有愈演愈烈的倾向。

2025年上海两会，市政协常委游闽键提交的《关于加
强App偷听、窥探用户隐私治理的建议》，再次将人们的
目光聚焦于“手机App‘偷听’”的治理问题。

手机App真的能“监听”我们吗？如果是，该找谁维
权？如果不是，普通用户如何保护自己的隐私安全？

评论员 沙元森

很像是“隔屏有耳”，你
聊啥，手机App就推啥。这
种事情很多人都遇到过，但
也无可奈何。上海市政协常
委游闽键决定较一次真。

他在上海两会期间参
加委员现场咨询活动，来到
市通信管理局的“摊位”，直
截了当地提问：“App的备案
是通信管理局在负责的，有
没有什么监管机制？有没有
一些能够做在前面的动作？”

这些问题确实直击要
害。针对个人信息保护，我国
已经出台《个人信息保护法》
以及《App违法违规收集使用
个人信息行为认定方法》等
法律法规。除了通信管理局，
网信办、公安等多个部门都
有相应的监管权力。

但是，问题的症结在于
事前监管乏力，事后追责低
效。很多用户能感觉到屏幕
后肆无忌惮的“偷听”，但是
又无处“申冤”。用户要举
报，就得固化证据，固化证
据之后还要公证，一般人耗
不起时间和精力。

有备而来的游闽键提
出，各监管部门应通力合

作，加大事前、事中、事后全
链条监管，即备案、抽查、委
托第三方审计评估，加大对
侵犯用户隐私App的曝光、
处罚力度。这些建议都“扎
到了穴位”，但是能取得多
大“疗效”，还要看监管部门
能否真正认识到“隔屏有
耳”的严重性。

在很多人看来，App偷
听固然让人不舒服，但也不
是多大的问题，它不就是为
了更精准地推送信息吗。

“君子之心事，天青日白，不
可使人不知”，在这种文化
的熏陶下，很多人对个人隐
私缺乏保护意识。很多App
运营者习惯了用户的隐忍
和默认，“偷听”也就成了其
常规设置，否则在市场竞争
中就会趋于被动。

无论相关企业怎么解
释，从技术层面解决“隔屏有
耳”并不难，无非是几行代码
的问题。这个问题长期存在，
却得不到根治，用户懒得较
真只是一个方面，根本还在
于处罚没力度。用户被偷听，
不是偶发现象，很多监管部
门工作人员自身可能也是受
害者。其实不需要用户举报，
监管部门也应该主动破解这
种“群体无意识”，对无差别
的侵犯予以重拳出击。

近来，围绕网络平台的
算法治理，监管部门办理了
一些典型案例，形成了很好
的警示效应。治理“隔屏有
耳”，也应推出几个典型案
例，让屏幕背后的“偷听
者”，真切感受到后果严重。

“隔屏有耳”就欠重拳出击

葛评论
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