
2026年5月12日 星期二 A05关注

编辑：于海霞 美编：刘燕 组版：侯波

买学习机却买来骚扰，谁在倒卖孩子信息
未成年人学情数据成灰色商品，一条能卖到三块钱

记者 郭春雨

买学习机只为提分
却成“精准推销”目标

济南市民张女士的孩子读小
学三年级，2025年她花近5000元
购入一款主流品牌AI学习机。谁
能想到，设备先变成了“精准推
销”工具。一周后，孩子刚搜索“初
中物理电学”，首页便弹出无法关
闭的高价冲刺班广告；注册次日，
张女士便接到自称“教务处”的电
话，对方精准报出孩子的学科薄
弱项，推荐一对一辅导。此后每
周，她都会收到3到5条围绕孩子
学习进度的营销短信，“精准得让
人后背发凉”。

张女士翻查隐私权限发现，
设备信息、使用记录、错题数据、
学习时长、浏览轨迹，甚至位置信
息、麦克风权限，全被平台默认开
启。她重新翻阅隐私条款，发现其
中有一句“同意向合作方提供匿
名化学情数据，用于产品优化与
商业推广”。“我以为去掉姓名、手
机号就安全了，没想到平台能通
过设备ID、学习行为直接锁定到
具体家庭。”张女士说。

张女士的遭遇并非个例。记
者梳理市面上主流教育AI产品
发现，多家平台的隐私政策中都
藏着类似的“授权共享”条款———
用小字、专业术语堆砌，普通用户
难以察觉。以“讯飞AI学”App为
例：其隐私政策规定用户信息可
在“关联公司”内共享，但“关联公
司”模糊不清，用户如果拒绝，则
无法使用相关程序。尤为值得关
注的是，“讯飞AI学”提供的隐私
政策仅描述“我们会共享/评估/
要求第三方保护”的单方面自夸，
却未提及用户有权拒绝共享。这
无疑将用户推入默认同意的陷
阱：用户打开App就默认勾选了
所有SDK的共享。

此外，另外一款某主流学习
机的用户隐私政策明确写道：“对
于我们收集到的您的信息，我们
将通过技术手段及时进行匿名化
处理。在不泄露您个人信息的前
提下，我们有权对匿名化处理后
的用户数据进行分析、挖掘和利
用，有权对智能产品的使用情况
进行统计分析并用于可能的第三
方信息共享。”

然而，数据工程师王磊告诉
记者，所谓“匿名化数据”根本不
是真正匿名，学情数据+设备ID+
学习行为的组合，可精准锁定
90%以上的用户家庭。“法律意义
上的匿名化必须做到‘不可逆识
别’，但多数平台仅处理姓名、手
机号，却保留了设备ID、学习轨
迹、学校年级等间接信息。“这
些信息组合起来，足以精准锁
定具体学生。”王磊举了个直观
例子，“一台学习机的序列号，
加上孩子‘每天19点做数学题、错
题集中区域’的行为轨迹，再结合

所在城市、年级，就能快速定位到
具体家庭。”

权限设置层层壁垒
被动接受成唯一选择

比学习数据更隐蔽的，是对
未成年人生物特征与行为轨迹的
全方位捕捉。记者实测两款市面
上主打的“AI智适应”学习机和
学习App发现，即便关闭相机权
限，前置摄像头仍会在做题过程
中被后台调用，且应用界面无任
何提示。当用贴纸遮住摄像头时，
系统仅提示“专注力检测功能可
能不可用”，核心学习功能并没有
受到影响。两款设备测试下来，全
程无弹窗告知“正在采集面部数
据”。隐私协议仅笼统写着“为提
升学习效果，可能会采集面部信
息”，至于采集内容、去向及关闭
方式均未明示。

值得注意的是，2025年工信

部通报了20款存在侵害用户权益
行为的智能终端产品，其中就包
括某些品牌的学习终端。通报指
出的问题之一是，部分智能终端
在没有任何弹窗告知，甚至用户
完全不知情的情况下，后台采集
摄像头画面，并将生成的个人信
息违规传输到云端。

“设备或者系统会实时标注
学生‘专注度’‘微笑次数’‘低头
频率’，这些数据会同步到学情
数据库，作为推荐课程的重要
依据。”王磊介绍，平台可以通
过AI算法分析面部微表情，判
断学生对知识点的接受程度，

“比如皱眉次数过多，就判定为
‘理解困难’，后续就可能定向推
送高价辅导课”。

更令人担忧的是跨平台数据
串联。记者发现，“讯飞AI学”“网易
有道”“扇贝单词”“网易有道”“掌
门1对1”“沪江网校”“Vipkid”“一起
作业”等多款教育类App的隐私政

策中，均包含与关联公司（或同一
账号体系下的关联产品）共享用户
个人信息的条款。这意味着：用户
通过手机号注册其中某一款产品
后，其账号信息、设备信息以及部
分学习相关数据（具体类型因App
而异），可能会依据隐私政策的约
定，在运营方旗下的其他关联App
之间进行共享。“相当于只要用同
一个手机号登录过教育类App，你
的所有学习行为都会被整合画像，
形成完整的数据档案。”王磊表示，
这种“数据互通”模式，让跨平台精
准追踪成为可能。

这种“数据互通”让家长防不
胜防。而想要拒绝这种采集，在技
术上极难实现。不少教育平台隐
私协议动辄上万字，涉及数据共
享条款几十项，绝大多数家长根
本看不懂，只能直接勾选“同意”。
即便想关掉权限，也无处下手。记
者实测发现，多款主流教育App
首页根本找不到“一键关闭”入

口，烦琐的多级菜单设置让非专
业人士望而却步。更棘手的是，数
据采集权限常与核心功能绑
定——— 限制权限，孩子就无法正
常上课。最终，家长只能用知情权
换取设备的使用权。

学情数据明码标价
形成完整灰色产业链

学情数据的商业价值，远高
于普通个人信息。曾深耕教培行
业的张莉莉透露，通过学情数据
能精准判断家庭消费能力、孩子
的学习短板和焦虑点，定向广告
转化率能达到35%以上，比普通
广告效果好得多。

“普通的孩子姓名、电话，一
条才卖5毛钱，但附带错题倾向、
薄弱学科的精准学情信息，价格能
翻一倍多，最高能卖到3块钱一条，
还会在机构之间反复转卖。”张莉
莉说，这种精准推销家长很难拒
绝，“比如孩子刚考完数学，几何
证明题失分多，机构马上就来推
相关补课班，家长大多会动心。”

网络安全公司永信至诚的公
开数据显示，2025年12月全球监
测到约27 . 34亿条数据泄露记
录，教育培训行业以17%的占比
成为数据泄露风险最高的行业。
这些泄露的数据，还成了“退费陷
阱”等精准诈骗的工具。

司法判例则进一步揭开了数
据泄露的具体路径和危害。2018
年中国裁判文书网公布的判决书
显示，司法判例揭示了数据泄露
的严重性。2018年，科大讯飞员工
张某利用维护学籍系统的权限，
将数万条学生及家长信息以每条
0 . 1元出售，非法获利约4000元，
信息被多家教育机构用于电话招
生并多次转卖。

如果说这起案件是“内部人
员监守自盗”的单点漏洞，2025年
四川宣判的一起案件，则暴露了
一条从数据窃取到落地招生的完
整灰色产业链，涉案学生信息达
70余万条。案件的起因是凉山州
冕宁县一位家长报案称，女儿信
息泄露后，每天都接到大量招生、
助考电话。警方调查后查明，信息
泄露源头是四川某信息工程公司
工程师彭某，该公司负责维护四
川省教育资源公共服务平台，彭
某利用权限接触到海量中小学生
信息，通过外网群聊找到买家售
卖。随后，这批数据在灰色链条中
反复流转。整个链条上，涉案人员
包括平台工作人员、中介、教育机
构负责人，甚至学校副校长，目前
相关人员均已获刑。

这些真实案例清晰表明，未
成年人学情数据早已成了成本
低、流通隐蔽、需求大的“灰色
商品”。当本应记录学生成长的
教育数据，变成了可随意买卖
的“灰色货币”，平台所谓“优化
服务”“提升体验”的合规说辞，
显然难以掩盖商业利益对数据安
全的侵蚀。

当孩子的错题记录、学习偏好、作息习惯，甚至细微的神情状态，都被悄然记录、归集、转手流转，一场潜藏在AI教育
背后的未成年人隐私泄露乱象，正悄然浮出水面。

齐鲁晚报·齐鲁壹点记者调查发现，市面上很多智能学习硬件、线上编程课程等AI教育产品，早已化身24小时在线的
隐秘数据采集终端。行业口中标榜的匿名脱敏、隐私保护机制落地形同虚设，漏洞随处可见，未成年人学情数据违规共共
享、无序外泄，已成为整个AI教育行业的共性隐患。

面对频发的学情数据泄露
事件，不少家长追问：难道法律
没有保护孩子的个人信息吗？

答案是否定的。北京市中闻
律师事务所全国刑委会副主任、
上海市人民检察院人民监督员
张玉锋律师告诉记者，我国对未
成年人信息的法律保护力度远
高于成年人。《中华人民共和国
个人信息保护法》第三十一条明
确规定，处理不满十四周岁未成
年人个人信息的，应当取得未成
年人的父母或者其他监护人的
同意。《儿童个人信息网络保护
规定》第九条、第十条也要求，网
络运营者收集、使用、转移、披露
儿童个人信息的，应当以显著、

清晰的方式告知儿童监护人，并
征得同意，同时必须提供拒绝选
项。在法律框架下，非法倒卖信
息将面临严厉惩罚。出售公民个
人信息达到法定数量即构成犯
罪，涉事企业还可能面临吊销执
照、行业禁入等处罚。

既然法律严明，学情数据
的违规交易为何仍屡禁不止？
在张玉锋看来，平台并非不知
晓法律边界所在，而是在知情
同意条款的设计、隐私收集的
披露方式以及后续执行上，普
遍利用了家长信息不对称的弱
势——— 冗长的协议条款、层层
嵌套的权限开关、与核心功能
绑定的数据采集，使“知情同

意”在实践中流于形式。
值得欣慰的是，学情数据灰

色产业链带来的问题，正日益受
到监管层面的高度关注。

2026年4月，中央网信办、工
业和信息化部、公安部三部门联
合发布公告，宣布将开展个人信
息保护系列专项行动，教育领域
被列为重点关注领域之一。公告
明确提出，重点治理教育机构处
理不满十四周岁未成年人个人
信息未取得监护人同意、网站和
App过度收集位置及学籍等敏感
信息、校外培训机构向第三方提
供个人信息未取得主体同意等
问题。三部门明确表示，对情节严
重、拒不整改的将依法从严处理。

整治学情数据违规交易 监管正持续发力

葛相关链接

市市面面上上很很多多智智能能学学习习硬硬件件、、线线上上课课程程等等AAII教教育育产产品品，，或或许许在在你你不不经经意意间间就就收收集集了了孩孩子子的的学学情情数数据据信信息息。。


	A05-PDF 版面

